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ДОСЛІДЖЕННЯ ІМІТОСТІЙКОСТІ ШИРОКОСМУГОВОЇ 
РАДІОМЕРЕЖІ НА ФІЗИЧНОМУ РІВНІ

Постановка проблеми. Завадостійкість, завадозахищеність 
і;і імітостійкість відіграють ключову роль у виконанні 
і'лдіомережею поставленого перед нею завдання щодо 
■ іюєчасного і правильного доведення повідомлень.

Аналіз сучасних збройних конфліктів однозначно свідчить 
про особливе місце останньої з вище названих властивостей 
імдіомережі. Оскільки потужність імітаційної завади не 
перевищує потужності корисних сигналів радіомережі, то її дія 
IIзагалі може бути не виявлена.

Імітостійкість -  здатність системи зв’язку протистояти 
ішеденню в лінію зв’язку і передачі по ній повідомлень, що 
містять у собі хибну інформацію, а також нав’язуванню 
неправильних режимів роботи засобів зв’язку [1 -  4]. Інформація 
має бути захищеною від несанкціонованої модифікації або 
перекручення під час зберігання та передавання [1 -4 ] .

Поряд із постійним удосконаленням та розвитком 
радіозасобів і засобів радіорозвідки не припиняються 
дослідження щодо вибору критеріїв і показників оцінювання 
давадозахищеності та імітостійкості щирокосмугових 
асинхронних радіоліній і радіомереж. Проведемо обґрунтування 
вибору відповідних показників якості.

Аналіз літератури. Зараз набула загального визнання 
грирівнева модель оцінювання імітостійкості радіосистем: кодова 
(імітаційна стійкість на рівні кодових слів), канальна (імітаційна 
стійкість на рівні переданих пакетів) і сигнальна (імітаційна 
стійкість на рівні сигналів) [2]. У наш час велика увага 
приділяється імітаційній стійкості інформаційної частини 
повідомлення. У той же час генеруванням великої кількості 
широкосмугових сигналів, форма яких обрана зловмисником з 
корисного ансамблю сигналів, призведе до виведення системи з
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ладу. Таким чином, наявність відповідних аналітичних виразів, 
показників оцінювання певних властивостей адресних 
послідовностей надасть змоги обирати необхідний для 
забезпечення заданого значення імовірності нав’язування 
хибного сигналу метод формування СОМА-коду.

Мета статі. Дослідити імітостійкість широкосмугової 
радіомережі на рівні сигналів.

Основний матеріал. Кількісно імітостійкість систем 
радіозв’язку на будь-якому рівні може бути оцінена імовірністю 
імітації пакета Іп, кодового слова Ік, сигналу Іс, а результуюча 
імітостійкість може бути наведена у такому вигляді [2, 6, 7]:

Таким чином, забезпечення імітостійкості широкосмугової 
радіомережі можливе тільки за умови забезпечення її на кожному 
із зазначених рівнів.

Для широкосмугової радіомережі форма сигналу 
безпосередньо визначається кодом розширення спектра.

З метою розкриття закону формування кодів розширення 
спектра протилежна сторона має перехопити деяку частину 
символів, з яких він складається. Кількість таких символів буде 
визначатися структурною скритністю адресних кодів.

Під структурною скритністю розуміють здатність сигналів, 
що використовуються в радіоканалі, приховувати або усклад­
нювати процедури визначення законів їх формування [1, 2].

Показник оцінювання структурної скритності сигналів 
записується таким співвідношенням [2, 7]:

Ж

т
(1)

де Qi’'' -  кількість координат переданого сигналу, що необхідно 
знати, щоб сформувати (Qi -  рі* ) координат.

Зокрема, для складних сигналів, які складаються з 1. 
елементів, співвідношення (І) набуває вигляду [2]
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5<‘> =
V (2)

че I -  кількість елементів сигналу, що необхідно знати для
визначення закону формування решти елементів.

В ідеальному випадку І має дорівнювати або наближатись 
до Ь, тобто коли для розкриття закону формування адресного 
коду необхідно перехопити усі елементи коду. Тоді за умови, що 
кількість перехоплених елементів / і '  (менше за необхідну для 
розкриття), імовірність правильного відновлення закону 
формування буде наближатися до нуля. Для найкращих із

0 5 < < 1
відомих адресних кодів ’ -  гс -  [2, 5, 8]. Коли не існує
ідеального правила розкриття закону формування певного типу 
адресної послідовності, оцінювати структурну скритність СОМА- 
коду за виразом (2) не доцільно. У такому разі структурну 
скритність оцінюють узагальнюючим показником [1 -  5, 8]

^ : ’ = log . М / (3)

де М -  розмір ансамблю адресних кодів, що формуються за допо­
могою методу, який намагається розкрити протилежна сторона.

Вираз (3) є потенційною мірою структурної скритності 
будь-якого адресного коду.

Для нав’язування помилкового сигналу конкретному 
абоненту, при розкритому законі формування, необхідно 
визначитися з формою адресного коду. Якщо вибір будь-якої 
конкретної адресної послідовності з загального ансамблю 
відбувається за рівноімовірнісним законом, то можна зробити 
припущення, що чим більше розмір ансамблю адресних кодів, 
тим більше апріорна невизначеність щодо використання 
абонентом системи зв’язку певної адресної послідовності [1, 2, 5].

Отже, імовірність нав’язування помилкового сигналу 
оберненопропорційна до розміру ансамблю адресних кодів

Р -
М '
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де М ~  розмір ансамблю адресних послідовностей [7, 8].
Таким чином, розмір ансамблю М та структурна скритність 

адресної послідовності безпосередньо впливають на таку
важливу характеристику системи зв’язку, як імітостійкість.

Висновки. У статті проведено аналіз імітостійкості 
широкосмугової радіомережі на сигнальному рівні, на основі 
якого були запропоновані аналітичні вирази показників якості 
для оцінки відповідних властивостей послідовностей розширення 
спектра. Отримані вирази можна застосовувати для порівняння 
імітаційних властивостей кодів розширення спектра як для 
систем зв’язку з прямим розширенням спектра, так і з 
псевдовипадковою перебудовою робочої частоти. З метою 
забезпечення відповідного значення імовірності нав’язування 
хибних сигналів кореспондентам широкосмугової радіомережі 
необхідно обирати СОМА-коди, структурна скритність яких 
знаходиться у межах від 0,5 до 1, а розмір ансамблю сигналів як 
мінімум дорівнює значенню І?.

шумоподобными 

X.: ХВУ,
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