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МОДЕЛИ ГОТОВНОСТИ ВЕБ-СИСТЕМЫ С УЧЕТОМ ПРОГРАММНЫХ ОТКАЗОВ 
И АТАК НА УЯЗВИМОСТИ КОНФИГУРАЦИИ СЛУЖБЫ DNS 

 
В статье рассмотрены вопросы оценки непрерывности функционирования веб-систем. Определено, 

что причинами недоступности их сервисных услуг могут быть как внутрисистемные, так и внешние фак-
торы, среди которых выделены атаки на уязвимости серверной части. Разработаны три марковские мо-
дели функционирования веб-системы в условиях проявления программных дефектов и выполнения атак на 
уязвимости служб DNS, DHCP и Route. При построении моделей учтено устранение уязвимостей про-
граммного кода в процессе эксплуатации системы. По результатам моделирования сделаны выводы о влия-
нии вероятности выявления и устранения уязвимостей и скорости восстановления системы на поведение 
функции готовности. Для моделирования используется программный комплекс MATLAB. 
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Введение 
Информационная безопасность является одной 

из важных составляющих глобальной безопасности. 
Успешный запуск и эксплуатация веб-систем возмо-
жен только при условии окупаемости затрат на их 
функционирование и положительной прибыли. При 
этом точка окупаемости достигается после введения 
системы в эксплуатацию, а при неправильной оценке 
рисков вообще может быть не достигнута. В настоя-
щее время разработаны инструментальные средства, 
предназначенные для автоматизации и профилактики 
поиска уязвимостей программ.  

В [1, 2] выполнен анализ жизненного цикла уяз-
вимостей, обосновывающий необходимость проведе-
ния регулярных профилактик аудита безопасности 
для выявления новых и неустраненных уязвимостей 
информационного ресурса. С другой стороны, прове-
дение аудита безопасности не должно снижать готов-
ность и доступность ресурса. Это требование обосно-
вывает необходимость разработки и исследования 
соответствующих моделей веб-систем. 

Однако, большинство известных моделей атак, 
угроз и инцидентов имеют вероятностный характер 
оценки рисков. Лишь в некоторых источниках указы-
вается на возможность моделирования веб-систем с 
помощью полумарковских процессов [3] и аппарата 
сетей Петри [4]. В [5] рассмотрены модели функцио-
нирования информационных ресурсов на основе мно-
гофрагментного моделирования, позволяющие учесть 
влияние уязвимостей и профилактик аудита безопас-
ности на доступность системы.  

Целью данного исследования является разра-
ботка марковских моделей готовности веб-систем с 
учетом атак и исследование влияния входных пара-
метров модели на функцию готовности. В статье 

рассматривается архитектура информационного ре-
сурса, которая включает взаимодействующие серви-
сы DNS, DHCP и маршрутизации (Route).  

Модели без устранения уязвимостей 
при атаках на службу DNS 

В качестве базовой модели рассматривается 
модель идеальной веб-системы без атак, в которой 
протекают процессы отказов и восстановлений ПС 
соответствующих сетевых служб (MA1). Результи-
рующие характеристики такой модели зачастую 
выставляются представителями хост-компаний как 
значения готовности или аптайма площадок разме-
щения веб-сервисов [6]. Размеченный граф состоя-
ний и переходов такой модели показан на рис. 1, a. 
Он включает исходное работоспособное состояние 
S0 и неработоспособные состояния S1, S2 и S3 [7]. 
Переходы в неработоспособные состояния взвеше-
ны соответствующими интенсивностями отказов 
λDNS, λDHCP и λROUTE. Возврат в работоспособное со-
стояние осуществляется после восстановления 
служб с интенсивностями μDNS, μDHCP и μROUTE. 

Вторая модель (MA2) описывает функциони-
рование веб-системы в условиях проведения одной 
атаки на службу DNS с перезапуском системы после 
удачной атаки без устранения уязвимости. Граф мо-
дели показан на рис. 1, б. Изначально веб-система 
функционирует в условиях проявления отказов и 
восстановления служб DNS, DHCP и Route. Атаки 
на службу DNS характеризуются интенсивностью 
laatdns и критичностью DDNS. Поэтому в модели 
применен возврат в состояние S0 с интенсивностью 
(1-DDNS)*λAT-DNS. После проведения атаки (переход в 
состояние S4 с интенсивностью DDNS*λAT-DNS) сис-
тема теряет работоспособность. После перезапуска 
восстанавливает ее с интенсивностью μREBOOT. 
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Рис. 1. Размеченные графы моделей веб-системы  
без атак MA1 (a) и с перезапуском после атаки MA2 (б) 

 

Модель готовности при устранении 
уязвимостей службы DNS  

Данная модель (МА3) описывает функциони-
рование веб-системы в условиях проведения атак на 
уязвимости службы DNS с последующим их устра-
нением. Так как устранение уязвимостей возможно 
только при изменении программного кода, то изме-
няется параметр потока отказов службы DNS (λDNS= 
λDNS–ΔλDNS). В модели МА3 рассматривается устра-
нение уязвимости только после ее проявления (по-
сле удачной атаки на нее) путем разработки и уста-
новки патча. 

После успешной атаки возможны два незави-
симых варианта развития событий. Первый - запус-
каются процедуры поиска и устранения уязвимости 
и система переходит в состояние патчеризации S5. 
Второй - существует вероятность необнаружения 
уязвимости, поэтому система из состояния S4 может 

вернуться в S0 без устранения уязвимости и быть 
снова атакованной. Для оценки вероятности обна-
ружения и устранения уязвимости вводится допол-
нительный параметр DP. 

Согласно рис. 2 изначально веб-система функ-
ционирует в условиях проявления отказов и восста-
новления служб DNS, DHCP и ROUTE. После про-
ведения атаки на службу DNS (переход в состояние 
S4 с интенсивностью DDNS*λAT-DNS) система теряет 
работоспособность. После проявления, уязвимость 
может быть устранена с вероятностью DP (система 
остается в состоянии S4 с интенсивностью 
DP*μREBOOT и далее переходит в состояние S5 с ин-
тенсивностью λPATCH). Или система с интенсивно-
стью (1–DP)*μREBOOT вернется в исходное состояние 
без устранения уязвимости. После проявления и 
устранения всех уязвимостей система продолжает 
функционировать в условиях проявления отказов и 
восстановления ее служб (состояния Sn…Sn+3). 
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Рис. 2. Размеченный граф модели готовности веб-системы  

с устранением уязвимостей (MA3) 
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Сравнение результатов  
моделирования  

Результаты моделей MA1-MA3 получены при 
значениях входных параметров из табл. 1.  

 
Таблица 1 

Значения входных параметров моделей 

Имя Значение Ед.измерения 

ladns 3e-5 1/час 

ladhcp 1.5e-5 1/час 
laroute 5e-4 1/час 
mudns 0.67 1/час 

mudhcp 1 1/час 
muroute 0.33 1/час 
laatdns 6.279e-3 1/час 
ddns 0.77  

dp 0.5  

mureboot 0.5 1/час 
murecovery 0.33 1/час 

deltaldns 4e-6 1/час 

lapath 0.0104 1/час 

mupath 0.33 1/час 
 
Решение СДУ Колмогорова было выполнено в 

системе Matlab с помощью метода ode15s для вре-
менного интервала [0…5000] часов.  

На рис. 3 представлены результаты сравнения 
разработанных моделей. 

При принятых значениях входных параметров, 
функция готовности модели MA1 принимает усто-
явшееся значение A = 0,99844 в течение первых 
20 часов функционирования.  

Этот же уровень примерно через 45000 часов 
достигнет функция готовности системы с устране-
нием уязвимостей (MA3).  

Если уязвимости не устранять, а ограничиться 
только перезапуском, то готовность веб-системы 
уменьшиться до устоявшегося значения в 0,9888 
(MA2).  

Минимум функции готовности модели MA3 
располагается ниже устоявшегося значения функ-
ции готовности MA2, так как для поиска и устране-
ния уязвимости требуется больше времени, чем для 
перезапуска системы (μRECOVERY=0.33 < μEBOOT=0.5).  

Дальнейший интерес представляет исследова-
ние влияния отдельных параметров на характер по-
ведения и значения функции готовности. 

Для модели MA3 были отобраны следующие 
параметры (табл. 2): 

Таблица 2 
Значения переменных параметров  

модели МА3 

Имя Значения Ед.измерения 

dp [0 0.1 0.2 0.5 0.7 1]  

lapath [1 .1 .01 .005 .001] 1/час 

mupath [0.05 0.1 0.5 1 2] 1/час 
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Рис. 3. Графики функции готовности моделей MA1, MA2 и MA3 

 
Для исследования влияния указанных парамет-

ров были разработаны специальные циклические 
программные конструкции Matlab. Временной ин-
тервал исследования увеличен до [0…15000] часов. 
Результаты моделирования в виде графических за-
висимостей показаны на рис.4 – 6. Графики на рис. 4 

иллюстрируют поведение функции готовности при 
различной вероятности обнаружения атаки DP. При 
нулевой вероятности система вырождается (показы-
вает те же результаты) в модель MA2 для значения 
μEBOOT = 0.33, а при DP = 1 показывает минимальное 
время перехода в устоявшийся режим.  
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Рис. 4. Графики функции готовности модели MA3 при различной вероятности  
устранения неисправности DP на временном масштабе [0…10000] (a) и с укрупненным масштабом (б) 
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Рис. 5. Графики функции готовности модели MA3 при различной скорости  

установки патча на временном отрезке [0…150000] 
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Рис. 6. Графики функции готовности модели MA3 при различных интенсивностях  
разработки патча на временных отрезках [0…150000] (а) и [0…10000] (б) 

 
Таким образом, значения параметра DP сущест-

венно влияют на величину минимума функции го-
товности и на длительность периода ее перехода в 
устоявшийся режим. Анализ графиков на рис. 5 по-
казывает, что значение параметра μPATH влияет на 

величину минимума функции готовности. Так, при 
μPATH=2 (1/час) минимум функции готовности со-
ставит 0,981 в точке t=23 часов; а при μPATH=0.05 
(1/час) минимум функции готовности составит 0,977 
в точке t=36 часов. 
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Также значение параметра μPATH не влияет на 
максимальное значение функции готовности в усто-
явшемся режиме Pg=0,99844. 

Анализ графиков на рис.6 показывает, что зна-
чение параметра λPATH (скорость разработки патча 
после проявления уязвимости) для модели МА3 су-
щественно влияет на длительность периода перехо-
да функции готовности в стационарный режим; 
влияние на минимум функции готовности не так 
выражено.  

Так, при λPATH =1 (1/час) минимум функции го-
товности составит 0,983 в точке t=22 часа; а при 
λPATH=0.005 (1/час) минимум функции готовности 
составит 0,979 в точке t=11 часов.  

Также значение параметра λPATH не влияет на 
максимальное значение функции готовности в усто-
явшемся режиме. 

Выводы 
Анализ результатов моделирования готовности 

веб-системы с учетом атак на компоненты и устра-
нения уязвимостей конфигурации показал, что: для 
ускорения перехода функции готовности в стацио-
нарное состояние следует повышать вероятность 
выявления и устранения уязвимостей после атак на 
них; в начальный период эксплуатации минимум 
функции готовности системы будет зависеть от па-
раметров λPATH и μPATH (чем быстрее будет разрабо-
тан патч и система восстановится после атаки, тем 
выше минимум функции готовности). 

Дальнейшие исследования следует направить 
на разработку интегрированных стратегий обслужи-
вания веб-систем с учетом аппаратных, программ-
ных средств и политики безопасности; оценку влия-
ния на готовность веб-систем других видов уязви- 
 

мостей [8]; анализ гибких стратегий обслуживания и 
обновления облачных ИТ-инфраструктур. 
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МОДЕЛІ ГОТОВНОСТІ ВЕБ-СИСТЕМИ З УРАХУВАННЯМ ПРОГРАМНИХ ВІДМОВ І АТАК  
НА ВРАЗЛИВОСТІ КОНФІГУРАЦІЙ СЛУЖБ DNS 

Ю.Л. Поночовний, А.В. Боярчук, В.С. Харченко 
У статті розглянуті питання оцінки безперервності функціонування веб-систем. Визначено, що причинами недо-

ступності їх сервісних послуг можуть бути як внутрішньосистемні, так і зовнішні фактори, серед яких виділено ата-
ки на уразливості серверної частини. Розроблено три марковские моделі функціонування веб-системи в умовах прояву 
програмних дефектів та виконання атак на вразливості служб DNS, DHCP і Route. При побудові моделей враховано 
усунення вразливостей програмного коду в процесі експлуатації системи. За результатами моделювання зроблено ви-
сновки про вплив ймовірності виявлення та усунення вразливостей і швидкості відновлення системи на поведінку функ-
ції готовності. Для моделювання використовується програмний комплекс MATLAB. 

Ключові слова: модель готовності, сервіс-орієнтована веб-система, вразливості доступності. 
 

AVAILABILITY MODELS OF WEB-SYSTEM CONSIDERING SOFTWARE FAULTS AND ATTACKS  
ON THE CONFIGURATION VULNERABILITIES OF DNS 

Y.L. Ponochovniy, A.V. Boyarchuk, V.S. Kharchenko 
The paper assesses the continuity of web-systems up-state. It’s determined that the reasons for the unavailability of services 

can be both intra and external factors, among which are the attacks on the server-side vulnerabilities. Three Markov’s models of 
functioning web-based system considering software faults and execution of attacks on vulnerable services DNS, DHCP, and 
Route are developed. Eliminating configuration vulnerabilities during system operation is taken into account. The modeling out-
comes allow concluding the effect of the probability of detecting and eliminating vulnerabilities, and speed recovery system on 
the behavior of readiness. Software package MATLAB is applied for service modeling. 

Key words: availability model, service-oriented web-system, the vulnerability of availability. 


