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ВИКОРИСТАННЯ ШТУЧНОГО ІНТЕЛЕКТУ 
ДЛЯ ЗАХИСТУ КОРПОРАТИВНИХ МЕРЕЖ 

Дегтярьова Л.М., Слюсарь І.І. 
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Полтава, Україна 
 

З розвитком інформаційних технологій, кіберзагрози стають більш 
складними та цілеспрямованими і потребують адекватних рішень щодо 
захисту ІТ-інфраструктури [1]. Зважаючи на зростання кількості інформації, 
що зберігається, використання гібридних хмарних варіантів інфраструктури 
стає нормою. Але контролювати та підтримувати в безпеці розподілений 
характер середовища стає складніше, і захищеність даних і цілісність безпеки 
корпоративної мережі стали основним завданням для системних 
адміністраторів. Як наслідок, використання класичних засобів і заходів 
захисту не завжди протидіють відповідним загрозам. Метою доповіді є 
формування підходу щодо забезпечення контролю над виникаючими 
потенційними ризиками шляхом додавання до інструментарію брандмауера 
додаткового функціоналу на основі штучного інтелекту (ШІ) [2]. 

В доповіді наводяться варіант реалізації технології «sandbox», з 
можливістю інтелектуального аналізу поведінки програм без використання 
безпосередньо мережного середовища підприємства (організації) на основі 
тимчасової безпечної ізоляції та подальшого вивчення потенційної загрози 
для хмарного середовища. Спираючись на надійні джерела і перелік найбільш 
актуальних загроз, брандмауер, забезпечений засобами ШІ, можна 
оптимізувати для посилення можливостей блокування шкідливих програм і 
перевірки всіх URL, які можуть бути використані працівниками підприємства 
(організації) і є потенційними носіями шкідливих програмами і ботнетів. В 
цілому, брандмауер на основі може адаптуватися до обставин і вчитися на 
вразливості.  

Таким чином, ШІ здатен впоратись з відомими і невідомими 
кіберзагрозами, гарантувати ефективну роботу мережі, додаючи рівень 
самонавчання до процесу управління брандмауером та моніторингу процесу 
мережевих з’єднань. 
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